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1 Steckbrief und Informationen

1.1 Cloud Connector Applikationen

Mit den Cloud-Connector-Applikationen ermdglichen wir die automatisierte Synchronisierung zwischen
Entitaten in SwissSalary SaaS und:

e Business Central/Navision on-Premises
e Business Central in einem anderen Microsoft-Tenant als SwissSalary SaaS
e Dynamics 365-Applikationen

Der Cloud Connector ist nicht daftir geeignet, Entitaten innerhalb von Business Central im selben Microsoft-
Tenant zu synchronisieren.

Unterschied zwischen Cloud Connector und SwissSalary Cloud Connector:

Der Cloud Connector ist ein Tool fur alle Business Central Tabellen und Felder (nicht nur flr SwissSalary), das
den Import und Export von Daten in und aus einem verbundenen System auf sichere Weise ermdglicht.

Der SwissSalary Cloud Connector ist eine Erweiterung des Cloud Connectors und bietet die Mdglichkeit,
dass nach dem Buchen eines Lohnlaufs der Cloud Connector automatisch gestartet wird, um
Lohnbuchungsprozesse zu unterstitzen.

Der Cloud Connector und der SwissSalary Cloud Connector stehen allen SwissSalary Kunden (Basis, Plus,
Budget) ohne zuséatzliche Kosten zur Verfligung.

Beide Anwendungen mussen zunachst aus dem Microsoft AppSource Store installiert werden.

Seite 4


https://appsource.microsoft.com/en-us/marketplace/apps?search=swisssalary&page=1

2 Einrichtung

2.1 Schritt 1: Installieren

1. Navigieren Sie in SwissSalary zu «Erweiterungsverwaltung», dann klicken Sie auf «<AppSource-
Katalog».
2. Suchen Sie nach der SwissSalary Anwendung «SwissSalary Cloud Connector» und klicken auf «Jetzt

abrufen». Dadurch wird nicht nur die Anwendung «SwissSalary Cloud Connector» sondern auch die
Anwendungen «Cloud Connectors installiert. «<Cloud Connector enthalt die Grundfunktionalitaten der
Anwendungen «SwissSalary Cloud Connector», darum mussen beide Anwendungen installiert werden.
3. Nach einigen Sekunden werden die Anwendungen installiert. Sie kbnnen es priifen, indem Sie in
dem Suchfeld in Ihrer SwissSalary-Instanz nach Cloud Connector suchen und die Seite «Cloud-Connector
Verwaltung» aufrufen kénnen.

2.2 Schritt 2a: Konfiguration des verbundenen System (on-Prem)

Die Cloud Connector Applikationen sind ab NAV 2013 R2 unterstiitzt.
Bei diesem Schritt brauchen Sie wahrscheinlich Unterstitzung von lhrer [T-Abteilung.
I. Neue Serverinstanz erstellen (Optional)

Da Sie die Einstellungen Ihrer Business Central- oder NAV-Serverinstanz dndern, missen was das
mehrfache Neustarten des Dienstes wahrend dieses Vorgangs erfordern kann. Es wird daher
empfohlen, aber nicht zwingend erforderlich, eine separate Serverinstanz zu haben. Auf diese Weise
wird dieser Vorgang keine Auswirkungen auf eventuell bereits angemeldete Benutzer in der lokalen
Umgebung haben.

1. Offnen Sie Ihr “Business Central Server Administration Tool”, und mit der rechten Maustaste klicken Sie
auf das Business Central Node und wahlen Sie «Add Instanz»
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Abbildung 1

2. Fullen Sie das das Fenster mit der Server-Instanz Informationen aus. Bitte, beachten Sie, dass alle «Port»-
Felder obligatorisch sind. Notieren Sie auch den Odata Services Port, und dann klicken Sie auf «OK».

Server [nstance ] X

| Server Instance

| server Instance Settings A
Server Instance: |Integral:mn |
Managernient Services Port: [ l]'
Chent Services Port: | ol

OData Servces Port:

SOAP Services Port: [ 1]]
|
|

Developer Services Port:

Senvice Account -

Agcount: |Nm~m‘l: Service w

User Mame: |

Damain:

l
Pazsward: |
[

Confirm Password:

Abbildung 2
II. Service fiir SSL-Kongifuration

1. Der Cloud Connector erfordert sichere Verbindungen Uber HTTPS. Hierzu muss ein signiertes SSL-
Zertifikat erworben und auf dem Rechner installiert werden, auf dem die Business Central-Serverinstanz
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gehostet wird. Beachten Sie den Zertifikat-Thumbprint besonders, da er bendtigt wird, um die Business
Central-Serverinstanz zu konfigurieren. Der Prozess zum Erwerb und zur Installation dieses Zertifikats
geht Uber den Rahmen dieses Dokuments hinaus. Weitere Informationen finden Sie in diesem
Microsoft-Artikel.

2. Mit dem Zertifikat- Thumbprint kdnnen Sie zur Business Central-Verwaltungskonsole zurlickkehren. In
der linken Leiste wdhlen Sie die Serverinstanz aus, die mit dem Cloud Connector verwendet werden soll,
und wahlen Sie "Bearbeiten". Unter dem Abschnitt "Allgemein" fillen Sie das Feld "Zertifikat-
Thumbprint " aus und wahlen Sie "Speichemn".

General
Application Insights Instrumentation Key: DO0O0000-0000-0000-0000-0000000...
Build Restriction: WarnClient v
Century Cutoff for 2-Digit Years [«1

Certificate Thumbprint:

Compile and Load Business Apphcation:

Credential Type: Windows o
Data Cache Size 10
Default Chent .W-ndows
Default Language len-US
) - Abbildung 3 )

lll. Windows-Authentifizierung konfigurieren

In der Business Central-Verwaltungskonsole gibt es zwei relevante Einstellungen, um die Windows-
Authentifizierung fir den Cloud Connector zu aktivieren. Die erste Einstellung ist der Anmelde-Typ
(Credential Type). Dieser sollte bereits auf "Windows" eingestellt sein. Die zweite erforderliche Einstellung ist
"NTLM-Authentifizierung verwenden". Die Authentifizierung wird nicht funktionieren, wenn diese
Einstellung nicht aktiviert ist.

- -

Credential Type: Windows v
Uata Cache Size: _Tﬂ
Default Clent Windows
Miafa il | annans an-115
Abbildung 4
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Token Signing Vahdation Mode ssuerflameValidation

Ul Elements Removal: LicerseFileAndUserPermissions
Use NTLM Authentication [,ﬂ
IML Metadata Cache Size 500

Abbildung 5

IV. OData - Verbindung aktivieren

1. Sie mussen nun die OData-Eigenschaften in der Business Central-Verwaltungskonsole konfigurieren.
Nachdem die richtige Business Central Server-Instanz in der linken Leiste ausgewahlt wurde, scrollen Sie
im Eigenschaftenbereich nach unten zum Abschnitt "OData-Dienste". Stellen Sie sicher, dass die
folgenden Einstellungen aktiviert sind:
e OData-Dienste aktivieren
o SSL aktivieren
o V4-Endpunkt aktivieren

Enable OData Services: &

Enable S5L: 1

Enable V3 Endpoint: &
%
0

Enable V4 Endpoint:

Max Connections:

Max Connections Per Tenant: 0

Max Page Size: 20000

OData Base UEL:

Port: (7048

Timeout: 00:08:00
Abbildung 6

2. Notieren Sie die Portnummer. Dies ist der Port, der fir eingehende Verbindungen im Netzwerk aktiviert
sein muss.

2.3 Schritt 2b: Konfiguration des verbundenen System (SaaS)

Konfiguration bei Business Central Saa$S in einem anderen Tenant, bzw. mit anderen Dynamics 365
Applikationen (zum Beispiel Finance & Operations)

Hier wird die Einrichtung einer OAuth 2.0 Applikation beschrieben, damit die Verbindung zwischen
SwissSalary und Business Central Online bzw. den anderen Dynamics 365 Applikationen.

I. Registrieren Sie eine Azure Entra-Anwendung zur Authentifizierung fiir Business Central Online
bzw. Dynamics 365 Applikationen
1. Melden Sie sich im Azure-Portal an.

2. Im Suchfeld geben Sie «App-Registrierungen» ein, dann klicken Sie auf «Neue Registrierung.
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3. Fullen Sie die Felder mit den folgenden Werten aus:

Name: Anzeigename der Anwendung. Beispielwert: «Business Central OAuth 2.0»

Unterstiitzte Kontotypen: Wahlen Sie die Option «Konten in einem beliebigen Organisationsverzeichnis
(beliebiges Azure Entra-Verzeichnis — mehrinstanzenfahig)»

Umleitungs-URI (optional): Beim Feld «Plattform auswahlen» wahlen Sie «Web» aus, und geben Sie
folgende URL in das Feld ein: «<businesscentral.dynamics.com/OAuthLanding.htm»

4. Klicken Sie auf «Registrierens.

Il. Erteilen Sie der registrierten Anwendung die Berechtigungen APl.ReadWrite.All fiir Dynamics 365

Business Central, bzw. Connector.FullAccess AX.Full Access und OData.FullAccess fiir die Dynamics

365 Applikationen

1. Gehen Sie zum MenUpunkt «API-Berechtigungen», und klicken Sie auf «Berechtigung hinzufliigen».

2. A.Business Central SaaS: Klicken Sie auf die Kachel «Dynamics 365 Business Central» und dann auf die
Kachel <KAnwendungsberechtigungen».
B. Dynamics 365 Applikationen: Klicken Sie auf die Kachel «Dynamics ERP» und dann auf die Kachel
«Anwendungsberechtigungen».

3. A.Business Central Online: Kreuzen Sie die Option «APl.ReadWrite All» ein und klicken Sie auf
«Berechtigungen hinzuflgen».
B. Dynamics 365 Applikationen: Kreuzen Sie die Option «Connector.FullAccess» ein und klicken Sie auf
«Berechtigungen hinzuftgen».

(Hinweis: Bei den Dynamics 365 Applikationen, kénnen folgende Berechtigungen - je nach UseCase -
erteilt werden):

Berechtigung Zweck
Massen-Datenoperationen Uber das Data
Connector.FullAccess Management Framework (DMF). Geeignet fir
Importe/Exporte.

Vollzugriff auf Finance & Operations (F&O),
AX.FullAccess einschliellich Geschéftslogik und Systemfunktionen.
Sehr hohe Berechtigung.

Vollzugriff auf Datenentitaten Gber die OData AP,
OData.FullAccess geeignet fUr Echtzeit-Datenzugriffe und -
Transaktionen.

Schritt 3. Erstellen Sie ein Client-Geheimnis fiir Inre Anwendung.

1. Gehen Sie zum MenUpunkt «Zertifikate & Geheimnisse» und klicken Sie auf «<Neuer geheimer
ClientschlUssel».

2. Fullen Sie die Felder mit den folgenden Werten aus:

Beschreibung: “Business Central Client Service”.

Giiltig bis: Wahlen Sie die Option «Empfohlen: 180 Tage (6 Monate)» aus.

3. Klicken Sie auf «Hinzuflgen».

4. Kopieren und speichern Sie auf einer sicheren Art und Weise den Code aus der Spalte «Wert.

Schritt 4a. Die erstellte Anwendung im Business Central Saa$S hinzufiigen.

1. Offnen Sie Ihre SwissSalary365 Business Central-Instanz.

2. Im Suchfeld suchen und wechseln Sie zu «Microsoft Entra-Anwendungeny, und klicken Sie auf «Neu»
3. Fullen Sie die Felder mit den folgenden Werten aus:

Client-ID: Geben Sie Ihr «Client-id» an. (Siehe Schritt x Punkt x)
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Beschreibung: «Business Central OAuth 2.0»

Status: Wahlen Sie die Option «Aktiviert» aus.

4. Beim Register «Benutzerberechtigungssatze» fligen Sie die entsprechenden Berechtigungssatze hinzu.
Die Applikationen braucht die Berechtigungssatze, mit denen die Cloud Connector Applikationen die zu
synchronisierenden Tabellen lesen, bearbeiten bzw. I6schen kénnen.

5. Klicken Sie auf «Zustimmung erteilen» und in dem Dialogfenster wahlen Sie das Konto mit der Rolle
«Globaler Administrator» aus, und klicken Sie auf «Akzeptieren» und auf «OK».

Schritt 4b. Die erstellte Anwendung im Dynamics 365 Finance & Operations hinzufiligen.

1. Offnen Sie lhre Finance and Operations (F&O)-Instanz.

2. Navigieren Sie zu «Systemadministration», «Einrichtung» und dann zu «Azure Entra-Anwendungens.
3. Klicken Sie auf "Neu" und geben Sie die folgenden Details ein:

o Client-ID: Fugen Sie die Application (Client) ID aus Microsoft Entra ID ein.

. Name: Geben Sie einen beschreibenden Namen ein (z. B. ,F&O OAuth Integration”).

o Benutzer-ID: Weisen Sie einen Systembenutzer zu (dieser wird flr die Authentifizierung
verwendet).

o Aktivieren Sie die Option ,Aktiviert”.

4. Wahlen Sie die Anwendung aus und navigieren Sie zu «Benutzerberechtigungen», und weisen Sie die
ensprechende Sicherheitsrolle hinzu.

2.4 Schritt 3: Webdienste im verbundenen System aktivieren

Navision/Business Central on-prem, Business Central SaaS: Der Cloud Connector kann nur Daten
synchronisieren, die Uber Webdienste im verbundenen System verfligbar sind. Das bedeutet, dass
fur jede Tabelle, die Sie synchronisieren mdchten, eine entsprechende Seite auf der Webdienstseite
vorhanden sein muss. Die folgende Tabelle zeigt, welche Webdienste veroffentlicht werden
mussen.

Um die Finanzbuchhaltung-relevanten Tabelle bzw. Daten zwischen dem verbundenen System
und SwissSalary zu synchronisieren, missen Sie die folgenden Webdiensten im verbundenen
System veroffentlichen.

Seite 16 Chart of Accounts CC_GlAccounts

Seite 536 Dimensions CC_Dimensions

Seite 537 Dimension Values CC_DimensionValues

Seite 312 Gen. Business Posting Groups CC_GenBusPostingGroups

Seite 251 General Journal Batches CC_GenlJournalBatches

Seite Xxxx Gen. Journal Line Api CC_GenlJournallines

Seite xxx Gen. Journal Post Api CC_GenlJournalPost

Seite 101 General Journal Templates CC_GenlJournalTemplates
General Product Posting

Seite 313 Groups CC_GenProdPostingGroups

Seite 470 VAT Business Posting Groups CC_VatBusPostingGroups
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Seite 472 VAT Posting Setup CC_VatPostingSetup

Seite 471 VAT Product Posting Groups  CC_VatProdPostingGroups

Die Standardseiten von Navision/Business Central on-prem und Business Central Saa$S fur die Webdienste
Seiten Gen. Journal Line Api und Gen. Journal Post Api kdnnen bei dem Cloud Connector nicht eingesetzt
werden. Aus diesem Grund missen

e bis zu der Version Microsoft Navision 2018 missen unsere Custom-Objekte eingelesen werden;
e ab der Version Business Central 2019 muss unsere Per-Tenant-Extension Applikation eingelesen werden,

und diese Objekte als Webdienste veroffentlicht werden. Damit kdnnen diese Entitdten synchronisiert
werden.

Wegen den Custom-Objekten bzw. der Per-Tenant-Extension Applikation wenden Sie sich an uns unter
integrations@swisssalary.ch.

2.5 Schritt 4: Basis-Einrichtung in SwissSalary

1.
2.

WICHTIG: Die Cloud Connector Applikationen sind ab NAV 2013 R2 unterstiitzt.

In SwissSalary, suchen und wechseln Sie Im Suchfeld zu «Cloud Connector-Verwaltung» und klicken Sie
auf «Einrichtung» und dann «Basis-Einrichtungy.

Auf der Seite «Basis-Enrichtung» kénnen Sie die Verbindung zu einem oder mehreren verbundenen
Systemen einrichten. Klicken Sie Auf «Verwaltung» und dann auf «<Neu», um ein neues SETUP zu
erstellen. Ein Setup beinhaltet die Anmeldeinformationen bzw. die Entitatseinrichtungen. Im Feld
«Code» und «Beschreibung» kdnnen Sie das Kennzeichnen und einen Beschrieb fir die Verbindungen
festlegen, zum Beispiel: Code: BC1, Beschreibung: BC Datenbank 1 On-prem

Mit dem Button «Einrichtung kopieren» kdnnen Sie die bereits erfassten Einrichtungen eines Setups
kopieren. Mit dieser Funktionalitdt werden nicht nur die auf der Seite «Basis-Einrichtung» erfassten,
sondern auch auf der Seite «Einrichtung der Entitédt» erfassten Einrichtungen kopiert.

Die folgenden Felder mussen zwingend ausgefUllt werden:

a) Basis-URL: Gibt die Basis-URL des Webdiensts des verbundenen Systems an. Dies sollte in etwa so
aussehen: https://local.server.com/BC-Instance/ODataV4, je nachdem, welchen Diensttyp Sie
verwenden. Es ist zwingend erforderlich, eine URL anzugeben, die https verwendet. Achtung:
unsichere HTTP-Verbindung wird nicht mehr unterstitzt.

b) Webdiensttyp (Dropdown): Gibt den Typ des Webdiensts fir das verbundene System an. ODataV4
ist bevorzugt. Dies mag automatisch festgelegt werden, abhédngig von der Basis-URL, die Sie
eingeben.

e OData V3 (NAV/BC): OData ist ein offener Standard bzw. Protokoll zur Bereitstellung und
Aktualisierung von Daten Uber das Internet. V3 ist eine spezifische Version dieses
Protokolls, wird von den folgenden NAV/BC Versionen unterstitzt: ab NAV 2013 R2.

e OData V4 (NAV/BCQ): Diese Version von OData wird es bevorzugt. OData v4 ist ab NAV
2018 verfugbar.

e Business Central API: bezeichnet die Standard-Schnittstelle zwischen SwissSalary und
einer Business Central Cloud-Instanz.

e Finance and Operations: bezeichnet die Standard-Schnittstelle zwischen SwissSalary
und einer Dynamics 365 Finance -Instanz.

¢ Proxy verwenden: Gibt an, ob der gesamte Webdienstdatenverkehr Gber einen Proxy
weitergeleitet werden soll. Dies kann von entscheidender Bedeutung sein, wenn sich der
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verbundene Dienst in einem lokalen Netzwerk befindet (zum Beispiel das ERP-System On-
Prem ist), und schrankt den Umfang der erforderlichen IP-Whitelist ein.

c) IP-Adresse des ausgehenden Proxys: Gibt die ausgehende IP-Adressen an, die vom SwissSalary
Proxy-Server verwendet werden. Dieser IP-Adresse muss der Zugriff auf die angegebene Webdienst-
URL (Wenn der verbundene Dienst bzw. das ERP-System On-Premise ist) gestattet werden:
172.161.70.105.

d) Authentifizierungstyp (Dropdown): Gibt den Authentifizierungstyp an, der beim Herstellen einer
Verbindung mit dem Dienst verwendet werden soll. Sie kdnnen mehrere Anmeldeinformationen
pro Authentifizierungstyp erfassen. Wenn Sie eine Verbindung mit einem Dienst herstellen, der
einen OAuth 2.0-Autorisierungsablauf verwendet, missen Sie diese Details auf der Seite OAuth-
Setup angeben.

¢ Basisauthentifizierung: erfordert Benutzername und Kennwort, um auf Schnittstellen
oder Webdienste zuzugreifen. Es ist einfach zu implementieren, aber nicht besonders
sicher, da Anmeldeinformationen unverschlisselt Gbertragen werden. Diese
Authentifizierungsmethode wird nicht unterstutzt.

o Windows-Authentifizierung (NTLM): verwendet die Anmeldeinformationen des
angemeldeten Windows-Benutzers fir den Zugriff auf Microsoft Business Central. Es
bietet Single Sign-On und ist sicherer als Basic Authentication.

e OAuth 2.0: OAuth verwendet Tokens anstelle von Benutzerkennwaortern und ermdéglicht
Benutzern die Kontrolle Uber den Zugriff. OAuth soll bei der Authentifizierung bevorzugt
werden.

Mit dem «Einrichtung kopieren» Button k&nnen Sie die Anmeldeinformationen von einem bereits
erfassten Authentifizierungstyp kopieren.

Wichtig: Der eingerichtete Service User bzw. die Oauth App muss mindestens Uber den
Berechtigungssatz BASIS und Uber die Lese-, Einfligen-, Bearbeitungs- bzw. Loschberechtigungen bei
den von dem Cloud Connector zu synchronisierenden Tabellen in dem verbundenen System verfiigen.

Die Felder «Zeitplan Aktivieren» und «Geplante Zeit» werden unten erklart.

2.6 Schritt 5: OAuth-Einrichtung (Wenn OAuth 2.0 als
Authentifizierungstyp ausgewahlt wurde.)

Die folgenden Werte mussen hier eingegeben werden:

1. Client-ID: Hier wird der Wert der Anwendungs- oder Client-ID aus der Azure Active Directory-
Anwendung angegeben.

2. Geheimer Clientschliissel: Hier wird der Wert des Anwendungs- oder Client-Schllssels aus der Azure
Active Directory-Anwendung angegeben.

3. Geltungsbereich: Hier wird der Scope angegeben, in dem ein OAuth 2.0-Token angefordert werden
soll. Dies ist oft etwas wie https.//xyz/.default, wobei «xyz» die Basis-URL des verbundenen Dienstes ist.

4. Geheimer Clientschliissel giiltig fiir: Hier wird festgelegt, wann der geheime Clientschlissel ablauft.
Dies kann hilfreich sein, um als zukinftige Erinnerung zu dienen, wenn der geheime ClientschlUssel bald
ablauft.

Wichtig! Die hier aufgefiihrten Werte (Client-1D, Geheimer Clientschlissel, Geltungsbereich, Geheimer
ClientschlUssel glltig fur) kdnnen Sie aus der Azure Entra-Anwendung zur Authentifizierung fur Business
Central beziehen. (Video zur Einrichtung der OAuth-Anwendung).
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2.7 Schritt 6a: Einrichtung der Entitaten in SwissSalary

1.

2.

Auf der Seite «Cloud Connector-Verwaltung» wahlen Sie «Einrichtung» und dann «Einrichtung der

Entitat» aus.

In der Tabelle mussen die Spalten «Tabellen-1D», «Quelle» und «Webdienstendpunkt» ausgefullt werden.
e Tabellen-ID: Hier wird der Name der SwissSalary/Business Central-Tabelle angegeben. Klicken Sie

in der Spalte «Tabellen-ID», wahlen Sie «Aus vollstandiger Liste auswahlen» und wahlen Sie die
entsprechende SwissSalary/Business Central-Tabelle aus, in die Sie Daten aus dem verbundenen
System Ubertragen mdchten oder aus der Sie Daten in das verbundene System schreiben
mochten. Dieselbe Tabelle kann mehrmals, mit verschiedenen Endpunkten in dem verbundenen
System eingerichtet werden.

Reihenfolge: Gibt die Reihenfolge an, in der diese Entitdtstabelle synchronisiert werden soll.
Beachten Sie die Tabellenabhéngigkeiten; die Tabellenbeziehungen werden wahrend der
Synchronisierung validiert.

Quelle: Hier wird die Richtung der Synchronisation angegeben. Wenn die Quelle Business Central
ist, werden die Daten aus SwissSalary/Business Central in das verbundene System synchronisiert.
Wenn die Quelle extern ist, erfolgt die Synchronisation von Daten aus dem verbundenen System
in SwissSalary/Business Central. Der Cloud Connector erlaubt keine bidirektionale
Synchronisierung bestimmter Tabellen. Jede Tabelle muss eine einzige Quelle haben, entweder
SwissSalary/Business Central oder das verbundene System.

Automatische Synchronisierung: Gibt an, ob Tabellendnderungen aus SwissSalary automatisch
in das verbundene System synchronisiert werden sollen.

Léschungen Synchronisieren: Gibt an, ob Loschvorgange fir diese Entitat synchronisiert
werden sollen. Das Aktivieren dieser Einstellung hat erhebliche Auswirkungen auf die
Gesamtleistung der Synchronisierung.

Webdienstendpunkt: Hier wird der Name (wie Sie die Webdienste im Feld «Service Name» beim
Schritt 5 benannt haben) der Tabelle im verbundenen System angegeben. Klicken Sie in der
Spalte «Webdienstendpunkt» und geben Sie den Tabellennamen ein.

3. Sie kbnnen das Mapping der zu synchronisierenden Felder einrichten, indem Sie auf den
entsprechenden Tabellenname klicken.. Die folgenden Felder kdnnen im Abschnitt «Entitatsfeld-
Zuordnung» wie folgt ausgefillt werden:

4.

Feld-ID: Hier wird die ID des Feldes in der zugeordneten SwissSalary/BusinessCentral-Tabelle
angegeben.

Feldname: Hier wird der Name des Feldes in der zugeordneten SwissSalary/BusinessCentral-
Tabelle angegeben.

Name des Servicefelds: Hier wird der Name des Feldes in der zugeordneten Tabelle des
verbundenen Systems angegeben.

Aktiviert: Hier wird angegeben, ob dieses Feld beim Aktualisieren von Datensatzen in der Quell-
oder Zielinstanz einbezogen werden soll.

Der Schliissel: Gibt an, ob dieses Feld Teil des SchlUssels (Primary Key) fur diese Entitat ist.
Validieren: Gibt an, ob die Tabellenfeldiberprifung durchgeflhrt werden soll, wenn Daten fur
dieses Feld festgelegt werden. Dies gilt nur, wenn Daten aus dem angebundenen System in
SwissSalary GUbernommen werden.

Im Abschnitt «Wertzurordnung» kdnnen Sie konstante, bzw. Mapping-Werte fir die zu
synchronisierenden Felder bestimmen. Wahlen Sie das gewlinschte Feld in dem Abschnitt «Entitatsfeld-
Zuordnung» aus, dieser wird dann im Feld "Dienst Feldname" im Abschnitt «Wertzurordnung»
angezeigt.

o Von Wert: Hier kdnnen Sie den Wert bestimmen, der mit einem anderen Wert ersetzt werden

muss.
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5.

e Zu Wert: Hier kdnnen Sie es festlegen, mit welchem Wert der urspriingliche Wert ersetzt werden
muss.

Beispiel: Sie wollen das Feld "LohnCode" auf der Personalkarte in das verbundene System
synchronisieren und die Enum-Werte (Gehalt, Monatslohn, Stundenlohn, Akkordlohn, Monatslohn LMV)
auf diesem Feld mdchten Sie mit anderen Text-Werten ersetzen. In das Feld "Von Wert" geben Sie
"Gehalt" ein, und in das Feld "Zu Wert" geben Sie den gewlnschten Ersatzwert, zum Beispiel "GH" ein. In
der néchsten Zeile kdnnen Sie in das Feld "Von Wert" "Monatslohn" eingeben, und in das Feld "Zu Wert"
kénnen Sie zum Beispiel "ML" angeben. In den nachsten Zeilen kénnen Sie die restlichen Mapping-Werte
angeben. Sie kdnnen es auch einen konstanten Wert festlegen, in dem Sie in das Feld "Von Wert" ein
Stern (*) und in das Feld "Zu Wert" den konstanten Wert einfligen.

Wichtig: Einige Lohnbuchhaltungs-bezogene Entitdten sind bereits vordefiniert. In diesem Fall mUssen

Sie diese Entitaten nicht erneut einrichten, sondern kdnnen direkt mit Schritt 9 und 10 fortfahren. Sie

haben auch die Moglichkeit, andere Entitaten einzurichten, die nicht bereits vom SwissSalary Cloud

Connector vordefiniert sind, wie beispielsweise die Personalkarte.

Dtada

6.

7.

Abbildung 7
Odata-Filter (Optional): Falls «Quelle» den Wert «Extern» hat, kann der OData-Filter gesetzt werden.
Gemass dieser Anleitung kdnnen die Filterausdriicke in diesem Feld verwendet werden.
Automatische Synchronisierung: Gibt an, ob Tabellendanderungen aus SwissSalary automatisch in das
verbundene System synchronisiert werden sollen.
Léschungen Synchronisieren: Gibt an, ob Loschvorgange fir diese Entitat synchronisiert werden
sollen. Das Aktivieren dieser Einstellung hat erhebliche Auswirkungen auf die Gesamtleistung der
Synchronisierung.
Datenintegrationspriifungen iliberspringen: Gibt an, ob Datenintegritdtspriifungen im SwissSalary
ausser Acht gelassen werden sollen, die vor Beginn der Synchronisierung fir diese Entitat durchgefthrt
werden.

10. Nachlauf Dienstendpunkt (Optional): Gibt einen Endpunkt an, der im verbundenen System

aufgerufen werden soll, nachdem die Entitat erfolgreich synchronisiert wurde. Dies kann verwendet
werden, wenn eine Aktion ausgefihrt werden soll, nachdem die Tabellendaten erfolgreich
synchronisiert wurden. Siehe beim Schritt X
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11. Nachlauf Anforderungstext (Optional): Hier konnen Sie einen konstanten Wert angeben, den an den
im Feld «Nachlauf Dienstendpunkt» angegebenen Dienstendpunkt gesendet werden soll. Hier missen
Sie die Feldnamen bzw. die dazugehérenden Werte als JSON angeben.

Automatisches Verbuchen von FiBu- und Kostenerfassungsjournale im Business
Central/Navision on-prem, und Business Central SaaS.

Falls die in das verbundene System Ubertragene FiBuerfassungsjournale automatisch, nach der
Synchronisation in dem verbundenen System verbucht werden sollen, sollen folgende Einrichtungen
vorgenommen werden:

1. In dem verbundenen System muss das Objekt (Gen. Journal Post) eingelesen, oder unsere Per-Tenant-
Extension Applikation installiert und das Seite Objekt Gen. Journal Post als Webdienst veroffentlicht
werden. Dafiir finden Sie mehr

2. Auf der Seite «Einrichtung der Entitdt», bei der Entitdt Gen. Journal Line, missen Sie den
entsprechenden Webdienst fur die Funktion «Buchen» in dem Feld «Post-Run Service Endpunkt
auswahlen.

3. Auf der Seite «Einrichtung der Entitét», bei der Entitdt Gen. Journal Line, missen Sie im Feld «Post-Run»
Anforderungstext den folgenden json als request Body erfassen:

{
"JournalTemplateFilter": "ALLGEMEIN",
"JournalBatchFilter"; "SL-*$"

}

2.8 Schritt 6b: Synchronisierung in F&O

Es ist moglich, die FiBu-Erfassungsjournalzeilen aus SwissSalary mit der Lohnbuchhaltung von Dynamics 365
Finance & Operations zu synchronisieren. Zudem kann die dynamische Finanzkontenstruktur aus Finance &
Operations in SwissSalary hinterlegt werden.

Die Journale bzw. FiBu-Erfassungsjournalzeilen werden dabei in die OData-Entitaten LedgerJournalHeaders
und LedgerJournallines in Finance & Operations Ubertragen.

Die Finanzkonten, Dimensionen sowie Mehrwertsteuercodes kdnnen zunachst manuell in beiden Systemen
gepflegt werden. Mit den folgenden Einrichtungsschritten lassen sich die Kontostrukturen aus Finance &
Operations abbilden und die Zeilen aus der Tabelle 81 Gen. Journal Lines synchronisieren:

Mandantenspezifische Schritte

1. Offnen Sie die Seite 251 - FiBu Erf.-Journalnamen und tragen Sie im Feld ,Journal Header Name” den in
Finance & Operations verwendeten Journalnamen fir die Lohnbuchhaltung ein (z. B. ,LO").

2. Gehen Sie zur Seite 118 — Finanzbuchhaltung Einrichtung und 6ffnen Sie den Abschnitt ,Cloud
Connector”.

3. Im Feld ,Konto Name Format” kdnnen Sie die Kontostruktur mithilfe von Platzhaltern und einem
Trennzeichen definieren (z. B. ACC-ID-COST------ ). Die Platzhalter sind frei wahlbar.

4. Klicken Sie auf die drei Punkte ,..." neben dem Feld ,Konto Name Format”, um die Platzhalter-
Zuordnung vorzunehmen.

5. Tragen Sie in der Spalte ,Platzhalter-Wert” den gewlnschten Platzhalter ein. In der Spalte ,Feld-Nr.”
wdhlen Sie die Feld-ID des entsprechenden Feldes aus der Tabelle 81 Gen. Journal Lines aus.
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6. Optional: Sie kbnnen die Kontostruktur auch individuell fir jedes Finanzkonto in SwissSalary festlegen.
Offnen Sie dazu die Seite ,FiBu-Kontokarte” und definieren Sie dort die Kontostruktur analog zu den
Schritten 1-4.

7. Wenn flr ein Konto eine eigene Logik definiert ist, wird bei Buchungen dieses Kontos stets diese
verwendet.n. Diese kdnnen Sie auf der Seite "Fibukontokarte" bei dem entsprechenden Konto, gemass
derin den Punkten 1-4 beschriebenen Logik durchfihren. Falls Sie eine Logik bei einem Konto
definieren, wird die bei dem Konto definierten Logik bei den Buchungen dieses Konto verwendet.

Mandanteniibergreifende Einrichtung:
Auf der Seite "Einrichtung der Entitat" bei "Cloud Connector Verwaltung" mussen folgende Entitdten mit
der folgenden Reihenfolge eingerichtet werden:

Reihenfolge Tabellen-Id Tabellenname Quelle
1 3069141 SwS CC Journal Header Business Central
2 3069141 SwS CC Journal Header Externes System
3 81 Gen. Journal Line Business Central

Entitat: 3069141 SwS CC Journal Header (Quelle: Business Central)

Feld-ID Feldname Dienstfeldname  Aktiviert Der Schlissel
1 Internal Header No. Integration Key Wahr Falsch
5 Name JournalName Wahr Falsch
10 Legal Entity ID dataAreald Wahr Wahr

Entitat: 3069141 SwS CC Journal Header (Quelle: Externes System)

Feld-ID Feldname Dienstfeldname  Aktiviert Der Schliissel
1 Internal Header No. Integration Key Wahr Falsch
2 External Header No. JournalBatchNumber Wahr Falsch
10 Legal Entity ID DataAreald Wahr Falsch
Entitdt: 81 Gen. Journal Line (Quelle: Business Central)
Feld-ID Feldname Dienstfeldname  Aktiviert Der Schlissel
5 Posting Date TransDate Wahr Falsch
3 Description Text Wahr Falsch
12 Currency Code CurrencyCode Wahr Falsch
14 Debit Amount DebitAmount Wahr Falsch
15 Credit Amount CreditAmount Wahr Falsch
43 Quantity Quantity Wahr Falsch
76 DocumentDate DocumentDate Wahr Falsch
90 VAT Bus. Posting SalesTaxGroup Wahr Falsch
Group
91 VAT. Prod. Posting  ItemSalesTaxGroup Wahr Falsch
Group
171 Payment Reference PaymentReference  Wahr Falsch
3069140 SwS CC Account AccountDisplayValue Wahr Falsch
3069145 SwS CC External JournalBatchNumber Wahr Wahr
Header No.
3069150 SwS CC Legal Entity dateAreald Wahr Wahr
ID
Wertzuordnung
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Beim Feld Currency Code muss ein konstanter Wert hinterlegt werden. Mehr zu Wertzuordnung finden Sie

hier 131,

2.9 Schritt 7: Einrichtung der Mandanten

1.

Auf der Seite «Cloud Connector-Verwaltung» wahlen Sie «Einrichtung» und anschliessend
«Unternehmens Einrichten» aus. Hier kdnnen Sie auswahlen, welche Mandanten fir die
Synchronisierung im Cloud Connector aktiviert werden sollen und insbesondere, wie die Unternehmen
zwischen den beiden Systemen zugeordnet werden sollen. Dies kann von Bedeutung sein, wenn die
Bezeichnungen der Mandanten in SwissSalary/Business Central und im verbundenen System
unterschiedlich sind.
Eine Entitatskarte 6ffnet sich, auf der Sie die Zuordnung der zu synchronisierenden Mandanten
einrichten kdnnen. Folgende Felder kdnnen hier bearbeitet werden:
e Aktiviert: Gibt an, ob dieses Unternehmen fur den Cloud Connector aktiviert werden soll.
¢ Name des verbundenen Unternehmens: Hier wird der Name des Unternehmens im verbundenen
System angegeben. Nutzen Sie die Funktion «AssistEdit» (siehe Punkt 3), um ein Unternehmen aus
dem verbundenen System zu suchen und auszuwahlen. Bevor dieses Unternehmen fur den Cloud
Connector aktiviert wird, muss ein Wert angegeben werden.
AssistEdit-Funktion: Wenn Sie in der Spalte «<Name des verbundenen Unternehmens» auf die drei
Punkte in einer Zeile klicken, kénnen Sie die verfligbaren Werte fiir das Feld «Name des verbundenen
Unternehmens» einsehen.

2.10 Schritt 8: Testen der Verbindung

1.

Nachdem Sie die Entitdten bzw. die Mandanten eingerichtet haben, kénnen Sie den Cloud Connector
testen.

Offnen Sie die Entitatskarte der zu testenden Entitat (klicken Sie auf «Einrichtung» / «Entitéten
einrichten» und dann auf die zu testende Tabelle) und wahlen Sie «Entitdtsverbindung testen».

In einem Pop-up-Fenster wird angezeigt, ob der Test erfolgreich war. Im Falle eines Fehlers wird eine
Fehlermeldung mit einer Beschreibung des Fehlers angezeigt.

Achtung: Sie mUssen jedes Setup einzeln testen.

2.11 Schritt 9: Automatische Ausfiihrung

. Auf der Seite «Basis-Einrichtung kdnnen Sie das Boolean-Feld «Zeitplan aktivieren» auf Ja setzen, und in

dem Feld «Geplante Zeit» die Frequenz der automatischen Ausfihrung festlegen. Dadurch wird eine
Aufgabenwarteschlangenpost erstellt.

Durch diese Einstellung werden zwei neuen Felder eingeblendet: «<Aufgabenwarteschlange Firma» zeigt
den Mandantennamen an, bei welchem der Aufgabenwarteschlangenpost erstellt wurde, das Feld
«Benutzer der Aufgabenwarteschlange» zeigt, welche User diese erstellt hat.
Aufgabenwarteschlangenposten sind zwar mandantentbergreifend, aber Sie kdnnen die bereits
erstellten Aufgabenwarteschlangenposten nur bei dem Mandanten bearbeiten, bei dem diese
urspriinglich erstellt wurde. Diesen Mandanten zeigt das Feld «Aufgabenwarteschlange Firma».

Auf der Seite «Einrichtung der Entitdten» kdnnen Sie bei jeder Entitat das Boolean-Feld «Automatische
Synchronisierung» aktivieren. Dadurch werden die Anderungen in der Entitat automatisch, nach der
Anderung in das verbundene System synchronisiert.

Wichtig: wir empfehlen bei den Entitdten Gen. Journal Lines und Cost journal Lines das Boolean Feld
«Automatische Synchronisierung» nicht zu aktivieren, weil es zu Fehlern fihren kann.
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3 Berechtigungssatze und Sonstige Einstellungen

3.1 Cloud Connector bezogene Berechtigungssatzen

SwS CC Runner: Hat Berechtigungen, die CC Run/Log Tabellen zu schreiben. Ist nur relevant, wenn
"Automatische Synchronisation" aktiviert ist (neu wird das auf der Entitét eingerichtet). Wenn der Benutzer
eine Tabelle mutiert, die flir automatische Synchronisation aktiviert ist, dann wird das eine Ausfihrung
automatisch auslosen. Falls dem Benutzer, der die Tabelle mutiert hat, diese Berechtigung (oder SwS CC
Admin) nicht zugewiesen ist, dann wird keine automatische Ausfihrung gestartet. Dieser Benutzer darf
keine manuellen Ausflihrungen starten.

Einrichtung

Einsc Tabel 309 SwS CC der

hliess lenda 657 Auth Authentifizie

en ten 1 Setup rung Ja Ja Ja Ja
Ausfiihrung

Einsc Tabel 309 SwWSCC  des
hliess lenda 656 Company Unternehme
en ten 1 Run ns Ja Ja Ja Ja

Einsc Tabel 309 SwsS CC Unternehme
hliess lenda 656 Company ns-
en ten 5 Setup Einrichtung Ja

Einsc Tabel 309 SwS CC
hliess lenda 656 Entity Einrichtung
en ten 6 Setup der Entitat  Ja

SwS CC Einrichtung
Einsc Tabel 309 Entity von

hliess lenda 656 Field Entitatsfelde

en ten 7 Setup rn Ja
Einsc Tabel 309 SwS CC Cloud

hliess lenda 656 Base Connector

en ten 8 Setup Einrichtung Ja

Einsc Tabel 309
hliess lenda 656 SwS CC Entitats-
en ten 9 Entity Log Protokoll Ja Ja Ja Ja

Einsc Tabel 309 SwS CC Details zur
hliess lenda 657 Entity Log Entitatsausfi
en ten 2 Detail hrung Ja Ja Ja Ja

Einsc Tabel 309
hliess lenda 657 SwS CC Connector-
en ten 6 Run Ausfiihrung Ja Ja Ja Ja
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SwS CC Admin: Vollberechtigungen. Kann CC Einrichtungen mutieren und manuelle Ausfihrungen

starten.

Einsc Tabel Aufgabenwa

hliess lenda Job Queue rteschlangen

en ten 472 Entry posten Indirekt Indirekt Indirekt Indirekt
Ausflihrung

Einsc Tabel 309 SwS CC des

hliess lenda 656 Company Unternehme

en ten 1 Run ns Ja Ja Ja Ja

Einsc Tabel 309 SwsS CC Unternehme

hliess lenda 656 Company ns-

en ten 5 Setup Einrichtung Ja Ja Ja Ja

Einsc Tabel 309

hliess lenda 656 SwS CC Entity Einrichtung

en ten 6 Setup der Entitat  Ja Ja Ja Ja
Einrichtung

Einsc Tabel 309 von

hliess lenda 656 SwS CC Entity Entitatsfelde

en ten 7 Field Setup rn Ja Ja Ja Ja

Einsc Tabel 309 Cloud

hliess lenda 656 SwS CC Base Connector

en ten 8 Setup Einrichtung Ja Ja Ja Ja

Einsc Tabel 309

hliess lenda 656 SwS CC Entity Entitats-

en ten 9 Log Protokoll Ja Ja Ja Ja

Einsc Tabel 309 Authentifizie

hliess lenda 657 SwS CC Auth rungseinricht

en ten 1 Setup ung Ja Ja Ja Ja

Einsc Tabel 309 Details zur

hliess lenda 657 SwS CC Entity Entitatsausfi

en ten 2 Log Detail hrung Ja Ja Ja Ja

Einsc Tabel 309

hliess lenda 657 Connector-

en ten 6 SWS CCRun Ausfiihrung Ja Ja Ja Ja

Einsc 309 SwsS CC SwsS CC

hliess Code 658 Manual Run Manual Run

en unit 9 Manager Manager Ja

SwS CC SwS CC

Einsc 309 Scheduled Scheduled

hliess Code 659 Run Run

en unit 0 Manager Manager Ja
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Wichtig: Der Benutzer, der den Cloud Connector manuell, oder durch die Einrichtung eines
Aufgabenwarteschlangenposten ausfuhrt, muss Gber die entsprechenden Lese-, Einfligen-, Bearbeitungs-
bzw. Léschberechtigungen bei den von dem Cloud Connector zu synchronisierenden Tabellen im
SwissSalary verfligen.

3.2 Lohnstammdaten Einstellungen

1. Navigieren Sie zu der Seite «Lohnstammdaten» in SwissSalary.

2. Bei dem Abschnitt «Einrichtung» kdnnen Sie in den Feldern «Verbuchung FIBU» bzw.
«Kostenstellenbuchung» Cloud Connector auswahlen. Falls Sie diese Einstellung auswahlen, werden die
FiBu-, bzw. die Kostenjournalzeilen automatisch im SwissSalary verbucht, nachdem sie durch den Cloud
Connector erfolgreich in das verbundene System synchronisiert wurden.

3. WICHTIG: Dieser Schritt muss bei jedem Mandanten einzeln durchgefihrt werden, wo Sie den Cloud
Connector einsetzen mochten.

aiti

‘88

Abbildung 8
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4 Fehlermeldungen

4.1 Debugging und Fehlermeldungen

Nach der manuellen, bzw. automatische Ausfiihrung des Cloud Connectors kdnnen die Entitdten den

folgenden Status haben:

e Abgeschlossen: die Entitat konnte fehlerfrei synchronisiert werden.

e Abgeschlossen mit Fehlern: die Entitdt konnte nur teilweise fehlerfrei synchronisiert werden, bei
einigen Zeilen gab es Fehler.

In dem InfoBox-Bereich werden angezeigt, wie viele Entitdten erfolgreich, mit Fehlern, bzw. ohne

Aktualisierung synchronisiert werden konnten:

H smal Lin sin d = Fehi - . 0 .
:  Gen. Joumal Line Business Central = . Abgeschlossen mit Fehle... _ Entititsprotokoll - Ubersicht
Externes System ¥ ... Keine Anderungen

mplate Exterrees Sy n -+

Business Central

Business Central = . 2ine

ing Gr... Externes System -

Abbildung 9

Nach dem Anklicken der Nummer auf Fehlgeschlagene Datensdtze, werden folgende Felder

angezeigt:

¢ Vorgang: wird die Funktion angezeigt: Insert, Modify oder Delete

e Status: wird angezeigt, ob der Request erfolgreich oder fehlgeschlagen wurde.

e Datensatz-ID: zeig die Primary Keys der betroffenen Datensatze.

¢ Anforderungsinformationen: zeigt die Art der Anfrage (POST; PATCH; DELETE) und der Request
URL sowie den Request Body

e Details: enthdlt die ausfiihrliche Fehlermeldung.

Keine Anderungen: es gab keine zu synchronisierenden Anderungen in dem verbundenen System
oder im SwissSalary.

Fehlgeschlagen: wegen einem grundlegenden Fehler im SwissSalary konnten die Entitaten nicht
synchronisiert werden.
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5 Support

5.1 SwissSalary

Treten bei der Einrichtung der Cloud Connector Applikationen Fragen auf, hilft der SwissSalary Support
gerne weiter:
Support SwissSalary
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https://swisssalary.ch/produkte/support
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